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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra
metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.
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Elige Euroinnova

Desde donde quieras y como quieras,



QS, sello de excelencia académica
Euroinnova: 5 estrellas en educacion online
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacion educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la
calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacién y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccién del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la TransFerencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

)

2. Accesibilidad

[—@T-ll Cercania y comprensién. Democratizando el acceso a la educacién
LA trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompainamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacioén

Desarrollos tecnoldégicos en permanente evolucién impulsados por
la Al mediante Learning Experience Platform.

B

6. Excelencia educativa

(o]} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Més de 18 aiios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. +/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
[: Estudia cuando y desde donde ,5"—-‘{1, Pretendemos que los nuevos
L l
11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
’
EQUIPO DOCENTE NO ESTARAS SOLO
r@j . . CCJ .
™M | Euroinnova cuenta con un equipo de Acompaifiamiento por parte del
— . . . 0 O ) o
profesionales que haradn de tu estudiouna MM equipo de tutorizacién durante toda
experiencia de alta calidad educativa. tu experiencia como estudiante

EUROINNOVA
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4. calidad AENOR

v/ Somos Agencia de Colaboracion N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
v/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v Nuestros procesos de ensefanza estan certificados por AENOR por la ISO 9001.

e

SElACAB#D ey {IQNET
1509001 15014001 - LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones PUblicas y Empresas Software a nivel CONFIANZA
ONL

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.
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FINANCIACION Y BECAS

Financia ku cursos o master y disfruta de las becas disponibles. jContacta con nuestro equipo
experto para saber cual se adapta mas a tu perfil!
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METODOS DE PAGO

Con la Garantia de:

&> educapay

Fracciona el pago de tu curso en comodos plazos y sin interéres de forma segura.

@ @ visa rros

mastercord maestro

z bizum  amazonpay i Pay 5 Pay

MNos adaptamos a todos los métodos de pago internacionales:

OZE] @ 19 biscovir @efecty @)Pumar CMR

y muchos mas...

COMFIAETA

§ EUROINNOVA
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Postgrado en Domética, Control de Acceso y Videovigilancia
DURACION
@ 420 horas
MODALIDAD
AN | onune

8 ACOMPANAMIENTO
'_pg PERSONALIZADO

Titulaciéon

TITULACION expedida por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro de la AEEN
(Asociacion Espanola de Escuelas de Negocios) y reconocido con la excelencia académica en educacién
online por QS World University Rankings

EUROINNOVA INTERNATIONAL ONLINE EDUCATION

EXPIDE LA SIGUIENTE TITULACION

NOMBRE DEL ALUMNO/A

con Nmero de Documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre de la Accién Formativa

INNOVA en [ convocatoria de XXX
0 de expediente XXXX/XXXX-XXXX-XXXXXX

in nivel de aprovechamiento ALTO

¥ para que conste expido la presente TITULACION en

Granada, a (dia) de (mes) del (afio)

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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Descripcion

Este curso de Postgrado en Domética, Control de Acceso y Videovigilancia le ofrece una formacién
basica y especializada en la materia. Debemos saber que en el dmbito de la informaticay las
comunicaciones, es necesario la implantacién y gestion de elementos informaticos en sistemas
domoéticos/inmoticos, de control de accesos y presencia, y de videovigilancia dentro del drea
profesional de sistemas y telematica. Asi, con el presente curso se pretende aportar los conocimientos
necesarios para la instalacién y puesta en marcha de un proyecto domético/inmético, la conectividad
del proyecto domoético, redes, sistemas y protocolos de comunicacion, la instalacién y puesta en
marcha de un sistema de video vigilancia y seguridad, la instalacién y puesta en marcha de un sistema
de control de acceso y presencia y el mantenimiento y gestion de incidencias en proyectos de video
vigilancia, control de accesos y presencia.

Objetivos

Los objetivos que se pretenden alcanzar en el presente Postgrado en Domética son los siguientes:
Interpretar las especificaciones técnicas y funcionales de un proyecto de instalacién y/o de integraciéon
de sistemas domoticos/inmoticos. Identificar los pardmetros Funcionales de los equipos y dispositivos
del sistema domético/inmotico y, en un caso practico, realizar su puesta en servicio, de acuerdo a las
especificaciones técnicas del proyecto. Identificar los pardmetros y herramientas de configuracién del
software de control, y anadir nuevas funcionalidades al sistema domético/inmético, de acuerdo a
especificaciones técnicas dadas. Dotar de comunicaciéon (monodireccional o bidireccional) a una
instalacion domética mediante la configuracion y parametrizacion de las diferentes pasarelas, redes
de comunicacién y/o sistemas con los que se necesita interaccion seguin las especificaciones y
necesidades del proyecto técnico para permitir los servicios y funcionalidades alli definidos.
Interpretar las especificaciones técnicas y funcionales del proyecto de instalacion del sistema de
videovigilancia, asi como del andlisis de riesgo identificando la informacién necesaria para llevar a cabo
su implantacién. Identificar la infraestructuray verificar la instalacién del sistema de videovigilancia
para su implantacién, de acuerdo a especificaciones técnicas. Poner en servicio los equipos y
dispositivos del sistema de videovigilancia, asi como sus aplicaciones y configuraciones, teniendo en
cuenta las especificaciones técnicas asociadas. Interpretar las especificaciones técnicas y funcionales
de un proyecto de instalacion de sistemas de control de accesos y presencia asi como del analisis de
riesgo identificando la informacién necesaria para llevar a cabo su implantacion. Identificar la
infraestructuray verificar la instalacion de los sistemas de control de accesos y presencia para su
implantacion, de acuerdo a especificaciones técnicas. Poner en servicio los equipos y dispositivos del
sistema de control de accesos y presencia, asi como sus aplicaciones y configuraciones, teniendo en
cuenta las especificaciones técnicas asociadas. Describir los procedimientos de mantenimientoy
resolver las incidencias de los sistemas de control de accesos y presencia, y de videovigilancia, p

A quién va dirigido

Este curso de Postgrado en Domoética, Control de Acceso y Videovigilancia estd dirigido a los
profesionales del mundo de la informatica y las comunicaciones, mas concretamente a la implantacién
y gestién de elementos informaticos en sistemas domaéticos/inmoticos, de control de accesos y

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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presencia, y de videovigilancia, dentro del drea profesional de produccién de sistemas y teleméticay a
todas aquellas personas interesadas en adquirir conocimientos relacionados en Domética, Control de
Acceso y Videovigilancia

Para qué te prepara

Este curso de Postgrado en Domética, Control de Acceso y Videovigilancia le prepara para adquirir los
conocimientos necesarios para la instalacion y puesta en marcha de un proyecto domético/inmético, la
conectividad del proyecto domético, redes, sistemas y protocolos de comunicacién, la instalaciony
puesta en marcha de un sistema de video vigilancia y seguridad, la instalacién y puesta en marcha de
un sistema de control de acceso y presencia y el mantenimiento y gestién de incidencias en proyectos
de video vigilancia, control de accesos y presencia.

Salidas laborales

Una vez finalizada la formacion en el presente curso, habrds adquirido los conocimientos y habilidades
que te permitirdn desarrollar tu actividad profesional tanto por cuenta propia como por cuenta ajena
en empresas o entidades publicas o privadas de cualquier tamano, dedicadas al disefo,
implementaciéon y mantenimiento de sistemas dométicos/inméticos, de control de accesos y
presencia, y videovigilancia.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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TEMARIO

UNIDAD FORMATIVA 1. INSTALACION Y PUESTO EN MARCHA DE UN PROYECTO DOMOTICO /
INMOTICO

UNIDAD DIDACTICA 1. RELACION DE LAS REDES DE COMUNICACION CON LA DOMOTICA

1. Descripcion de las diferentes redes de comunicacion existentes en el mercado.

2. Evaluacién de las necesidades del sistema segun las indicaciones del proyecto.

3. Valoracién de las posibilidades y ventajas de una vivienda / edificio inteligente con capacidad de
comunicacioén bidireccional.

UNIDAD DIDACTICA 2. INTEGRACION DE LA DOMOTICA CON REDES DE COMUNICACION Y OTRAS
TECNOLOGIAS A GESTIONAR Y / O MONITORIZAR: CONFIGURACION DE LA/S PASARELA/S:

Red TCP/IP (WAN y LAN)

Red telefénica RTC

Red multimedia - Hogar Digital

Red GSM / GPRS

Redes PAN: BlueTooth

Red IR

Integracion de cdmaras y sistemas de seguridad

Tecnologias Inaldmbricas

Sistemas de proximidad y control de acceso

Pasarelas a otras redes de gestién: lluminacién, Clima.
Sistemas de Interaccion para personas con discapacidades o minusvalias. Parametrizacién de
interfaces de control adaptado del entorno, avisos y vigilancia.
12. Otras tecnologias a considerar

SovYReNAURWN S

—_—

UNIDAD FORMATIVA 2. CONECTIVIDAD DEL PROYECTO DOMOTICO: REDES, SISTEMAS Y
PROTOCOLOS DE COMUNICACION; PASARELAS.

UNIDAD DIDACTICA 1. RELACION DE LAS REDES DE COMUNICACION CON LA DOMOTICA

1. Descripcion de las diferentes redes de comunicacién existentes en el mercado.

2. Evaluacién de las necesidades del sistema segun las indicaciones del proyecto.

3. Valoracién de las posibilidades y ventajas de una vivienda / edificio inteligente con capacidad de
comunicacion bidireccional.

UNIDAD DIDACTICA 2. INTEGRACION DE LA DOMOTICA CON REDES DE COMUNICACION Y OTRAS
TECNOLOGIAS A GESTIONAR Y / O MONITORIZAR: CONFIGURACION DE LA/S PASARELA/S:

1. Red TCP/IP (WAN y LAN)

2. Red telefénica RTC

3. Red multimedia - Hogar Digital
4. Red GSM / GPRS

5. Redes PAN: BlueTooth

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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Red IR

Integracion de cdmaras y sistemas de seguridad

Tecnologias Inaldmbricas

Sistemas de proximidad y control de acceso

Pasarelas a otras redes de gestién: lluminacién, Clima.

Sistemas de Interaccion para personas con discapacidades o minusvalias. Parametrizacién de
interfaces de control adaptado del entorno, avisos y vigilancia.

12. Otras tecnologias a considerar

SoYvYReNO

—_—

UNIDAD FORMATIVA 3. INSTALACION Y PUESTA EN MARCHA DE UN SISTEMA DE VIDEO VIGILANCIA Y
SEGURIDAD.

UNIDAD DIDACTICA 1. SISTEMAS DE VIDEOVIGILANCIA

1. Definicion de sistemas de CCTV y video vigilancia

2. Aplicacién de los sistemas de video a la seguridad

3. Identificacion de los principales campos de aplicacion mediante el estudio de casos reales
4. Descripcion de la evolucion de los sistemas de video vigilancia

UNIDAD DIDACTICA 2. VIDEO Y TRATAMIENTO DE LA IMAGEN

Definicién de los conceptos de luz, imagen y video

Descripcién de los tipos de lentes y sus caracteristicas principales
Andlisis de la senal de video e imagen analégica

0 Formacion, tratamiento y transmisién de la imagen analégica
[ Caracteristicas y formatos de video analégico

0 Ventajas e inconvenientes del video analdgico

Analisis de la sefal de video e imagen Digital

0 Formacion, tratamiento y transmisién de la imagen digital

0 Caracteristicas y formatos de video analdgico

0 Ventajas e inconvenientes del video digital

Pardametros de evaluacién de las senales de video

SovYeNOaUARWDNS

—_—

UNIDAD DIDACTICA 3. SISTEMAS DE VIDEO VIGILANCIA Y SEGURIDAD ANALOGICOS

Hardware: cdmaras y dispositivos de sistema

Soporte, cableado y topologia del sistema analégico de video vigilancia
Configuracion, métodos de gestion y visualizacion en sistemas analdgicos
Topologia, escalabilidad e Infraestructura de un sistema analdgico
Caracteristicas del sistema analégico

AN =

UNIDAD DIDACTICA 4. SISTEMAS DE VIDEO VIGILANCIA Y SEGURIDAD DIGITALES

Hardware: cdmaras y dispositivos de sistema

Soporte, cableado, tecnologias de transporte y topologia del sistema digital de video vigilancia
. Configuracién, métodos de gestién y visualizacion en sistemas digitales

Topologia, escalabilidad e Infraestructura de un sistema digital

Caracteristicas del sistema digital y conectividad con otras redes

Integracién analdgica en el mundo digital: Sistemas mixtos

QUA W

EUROINNOVA
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UNIDAD DIDACTICA 5. ALMACENAMIENTO DE LA INFORMACION OBTENIDA

AN =

OO N

Sistemas de almacenamiento en formato analégico

Sistemas de almacenamiento formato digital

Dimensionado del sistema de almacenamiento en funcién de los requerimientos del proyecto
Proteccion y seguridad de los datos e informacién aportada por el sistema:

0 Proteccién mediante un sistema de alimentacién ininterrumpida los dispositivos de toda la
instalacion de video vigilancia

[ Copias de seguridad y sistemas de prevencion de pérdidas de datos

0 Redundancia

0 Acceso protegido y gestion de privilegios en los sistemas de videovigilancia

0 Autentificacion de la informacién. Marca de Agua

[ Copias seguridad actualizadas de la informacién de control del sistema. Accesos, zonas de
vigilancia, Bases de datos, horarios, etc.

UNIDAD DIDACTICA 6. FUNCIONALIDADES Y GESTION DEL SISTEMA DE VIDEO VIGILANCIA

—_—

—_—
N

12.
13.
14,
15.
16.
17.
18.
19.
20.
21.

cvoNaUnhWN =

Métodos de Grabacién

0 A demanda

0 Planificada

0 Continua

0 Por eventos

0 Detecciéon de movimiento
Configuraciones de visualizacion
Busqueda inteligente de eventos
Generacion de eventos

Seguridad: Gestion de alertas y avisos; Interacciéon con otros sistemas y/o redes de comunicacién
o CRA (Centrales receptoras de alarmas)

. Andlisis, proceso y obtencién de informacién relevante: Video Inteligente: Video procesado por

herramientas de software informatico:
0 Conteo de personas

0 Reconocimiento Facial

[ Seguimiento de objetos y personas

0 Lector de Matriculas

0 Avisos sobre objetos que desaparecen / aparecen
0 Analisis de trayectorias y recorridos
0 Obtencién de informes y estadisticas
[ Deteccion de situaciones anémalas

0 Procesado de Imagen

0 Otras

UNIDAD DIDACTICA 7. PLANIFICACION DEL PROCESO DE ACOMETIDA E IMPLANTACION DE UN
PROYECTO DE VIDEO VIGILANCIA

1.

2.
3.

Evaluacién de las recomendaciones y puntos clave previos a acometer un proyecto de video
vigilancia

0 Restricciones de los sistemas y de funcionalidad

[ Limitaciones de los dispositivos de captacién de video, transmisién de video, comunicacién y
almacenamiento.

EUROINNOVA
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19.

20.

21.
22.

23.
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0 Problematica del medio de comunicacion (distancias, interferencias, atenuaciones, etc.)
0 Problematica debida al medio y la localizacién del sistema (entorno)

0 Protecciones de los aparatos (Ips)

0 Factor Humano

Evaluacion de los niveles de riesgo y tipos de amenazas

Evaluacién de las necesidades de vigilancia y nivel de proteccion

. Andlisis de la situacion: ;Qué hay que vigilar?
11.
12.
13.
14.
15.
16.
17.
18.

Planteamiento: ;Cémo y cudndo vigilar? ;Desde dénde vigilar? ;Quién ha de vigilar?
Estructuracién del sistema y busqueda de la ubicacién optima de los dispositivos
Planteamiento de las funcionalidades del sistema
Integracién con otros sistemas y redes: reacciones y posibilidades ante una deteccién o evento
Criterios de seleccién del dispositivos
Interpretacién y evaluacion del proyecto y la infraestructura necesaria para acometerlo
Estimaciéon de tiempos de ejecucion, recursos y personal necesario
Interpretacién de manuales asi como de las caracteristicas y funciones de los aparatos
proporcionados por los fabricantes. (incluso en otros idiomas)
Comprobacion del cumplimiento de la Normativa y reglamentacién sobre Seguridad Privada 'y
Ley Organica de Proteccién de Datos
Configuracion del sistema y puesta en marcha tanto del software como del hardware, segun las
especificaciones y funcionalidades requeridas.
Documentaciéon generada o utilizada en el proceso:
0 Usada:

1. - Proyecto: memoria, planos, pliego de condiciones y requisitos necesarios

2. - Proyecto de las instalaciones a Vigilar

3. - Normativa técnica

4. - Normativa legal aplicada
0 Generada

1. -Informe de puesta en marcha

2. - Libro de seguimiento e incidencias

3. - Reflejo fiel del estado final de la instalacién

4. - Informe de configuracién del sistema

5. -Informe de seguridad acorde con la LOPD

UNIDAD DIDACTICA 8. SIMULACION DEL DESARROLLO DE UN PROYECTO DE VIDEOVIGILANCIA
SIGUIENDO LAS PAUTAS QUE SE INDIQUEN

1.

Observacién del proyecto de forma global: sistemas que involucra, dispositivos a instalar,
espacios reservados, infraestructura, canalizaciones y conectividad de los elementos para
hacerse a la idea del alcance del mismo.

. Realizacién de un estudio previo de las necesidades, caracteristicas y funcionalidades del

proyecto a implantar. Comprobacién que el sistema nos aporta todo lo que necesitamos.

. Andlisis de la solucién propuesta e instalacién fisica de los dispositivos y la totalidad de sus

conexiones, tanto con el sistema de videovigilancia como con el resto de sistemas involucrados
Parametrizaciéony ajuste del sistema de videovigilancia

. Comprobacién de que el sistema funcione segun exigencias del proyecto, y en caso contrario,

aplicacion de los métodos de deteccidn y correccidon de errores, para posteriormente volver a
comprobar el sistema.

. Realizacién del informe de la puesta en marcha y la documentacién necesaria
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UNIDAD FORMATIVA 4. INSTALACION Y PUESTA EN MARCHA DE UN SISTEMA DE CONTROL DE
ACCESOS Y PRESENCIA.

UNIDAD DIDACTICA 1. SISTEMAS DE CONTROL DE ACCESO Y PRESENCIA

1.
2.

Definicién de los sistemas de control de acceso y presencia. Caracteristicas mds importantes.
Valoracion de las necesidades y razones para la integracion de un sistema de control de accesos
y presencia

3. Identificacién de los principales campos de aplicacién mediante el estudio de casos reales

UNIDAD DIDACTICA 2. COMPONENTES Y CARACTERISTICAS DE LOS SISTEMAS Y DISPOSITIVOS QUE
FORMAN EL CONTROL DE ACCESO Y PRESENCIA.

—_—

12.

13.

14,
15.
16.

17.

SoeYvYoeNoaURWDN S

Sistemas mecanicos automatizados integrados en la gestién de accesos
0 Electro cerraduras
0 Puertas y Barreras
0 Torniquetesy Tornos
0 Rampasy Elevadores
0 Sistemas disenados para minusvalidos
0 Otros tipos de activaciones o eventos
Dispositivos, Sistemas y tecnologias de identificacion / autentificacién
0 Relojes de controly / o tarificaciéon
0 Teclados: Coédigos y contraseinas de acceso
0 Lectores de tarjeta
- Cédigos de barra
2. - Banda Magnética
0 Lectores de proximidad
1. - Tarjetas o chips de proximidad. Tecnologia RFID
2. - Bluetooth
3. - Otras
0 Sensores Biométricos e Identidad biométrica; Como identificar a través de rasgos y factores
dnicos en cada persona
1. - Lector de Huella digital
2. - Lector de Palma o estructura de la mano
3. - Reconocimiento Facial
4. - Reconocimiento del Iris
5. - Reconocimiento de retina
6. - Sistemas de reconocimiento de voz
Dispositivos, Software y datos de control del sistema
0 Hardware de control e integracién de sistema
0 Conectividad y cableado. Infraestructura, funcionamiento y topologia de los sistemas de
control de acceso y presencia
0 Punto de gestion y monitorizacién del sistema:
1. - Configuraciéon y parametrizacion del sistema
2. - Solucion Hardware o Software.
3. - Herramientas de extraccién de informes
4. - Software de tratamiento de datos.
5. - Bases de datos e informacién de control
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UNIDAD DIDACTICA 3. FUNCIONALIDADES Y APLICACIONES DE LOS SISTEMAS DE CONTROL DE
ACCESO Y PRESENCIA

1.

ounpkwnN

8.
9.
10.
11.
12.

13.
14.

Control, monitorizaciéon y gestién de prioridades de acceso en instalaciones, identificacién de las
personas y datos relevantes que acceden, conocer el estado de los accesos y tener la posibilidad
de gestionarlos.

Control de horarios y eficiencia en empresas o procesos productivos.

Tratamiento de datos:

0 Generaciéon de estadisticas y datos de ocupacion

[ Tarificacion de servicios y tiempos

Sistemas de localizaciéon, control y detecciéon de personas en un entorno cerrado; control de
errantes no intrusivo

Sistemas de control médico, acceso a datos y posibilidad de actualizaciéon de informacién
automatizado. (Aplicable o otros procesos similares)

Gestién de alarmas y eventos

0 Accesos no deseados

0 Alertas no permitidos o fuera de horario

0 Alarmas de averias o mal funcionamiento del sistema

0 Interaccién con otros sistemas y/o redes de comunicacién o CRA (Centrales receptoras de
alarmas)

Soluciones de control logistico y de distribucién

Soluciones de Gestién de Asistencia a Eventos

UNIDAD DIDACTICA 4. PROTECCION Y SEGURIDAD DEL SISTEMA Y DE LOS DATOS E INFORMACION
APORTADA POR EL SISTEMA:

1.

w

Proteccion, mediante un sistema de alimentacién ininterrumpida, de los dispositivos de toda la
instalacion de control de accesos y presencia

. Copias de seguridad y sistemas de prevencion de pérdidas de datos

Redundancia

. Acceso protegido y gestion de privilegios en los sistemas de gestiéon y monitorizacion del

sistema de control de accesos y presencia

. [ Copias seguridad actualizadas de la informacién de control del sistema. Accesos, zonas de

vigilancia, Bases de datos, horarios, etc.

UNIDAD DIDACTICA 5. PROCESO DE ACOMETIDA E IMPLANTACION DE UN PROYECTO DE CONTROL
DE ACCESOS Y PRESENCIA

1.

w N

O 00N B

Evaluacién de las recomendaciones y puntos clave previos a acometer un proyecto de control de
accesosy presencia

[ Restricciones de los sistemas y de su funcionalidad

0 Problematica del medio de comunicaciéon (nGmero maximo de dispositivos, distancias,
interferencias, atenuaciones, etc.)

0 Problematica debida al medio y la localizacién del sistema (entorno)

[ Protecciones de los aparatos (Ips)

0 Factor Humano

Evaluacién de los niveles de riesgo y tipos de amenazas

Evaluacién de las necesidades y definicion del servicio y funcionalidades a implantar
Interpretacién y evaluacién del proyecto y la infraestructura necesaria para acometerlo
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11.

12.
13.

14,
15.
16.
17.
18.

19.
20.

21.
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Estimaciéon de tiempos de ejecucion, recursos y personal necesario
Interpretacién de manuales asi como de las caracteristicas y funciones de los aparatos
proporcionados por los fabricantes. (incluso en otros idiomas)
Andlisis de la situacién: ;Qué accesos hay que controlar?
Planteamiento y planificacién: ;Cémo y cudndo se controlan? ;Desde dénde controlary
gestionar el sistema?
Estructuracién del sistema y busqueda de la ubicacién optima de los dispositivos
Planteamiento de las funcionalidades del sistema
Integracidn con otros sistemas y redes: Reacciones y posibilidades ante una deteccién o evento
Comprobacién el cumplimiento de la normativa y reglamentacién sobre seguridad privaday Ley
Organica de Proteccién de Datos
Configuracion del sistema y puesta en marcha tanto del software como del hardware, segun las
especificaciones y funcionalidades requeridas.
Documentaciéon generada o utilizada en el proceso:
0 Usada:

1. - Proyecto: memoria, planos, pliego de condiciones y requisitos necesarios

2. - Proyecto de las instalaciones a controlar

3. - Normativa técnica

4. - Normativa legal aplicada
0 Generada

1. -Informe de puesta en marcha

2. - Libro de Seguimiento e incidencias

3. - Reflejo fiel del estado final de la instalacién

4. - Informe de Configuracion del sistema

5. -Informe de seguridad acorde con la LOPD

UNIDAD DIDACTICA 6. SIMULACION DEL DESARROLLO DE UN PROYECTO DE CONTROL DE ACCESOS
Y PRESENCIA SIGUIENDO LAS PAUTAS QUE SE INDIQUEN

1.

6.

Observacién del proyecto de forma global: sistemas que involucra, dispositivos a instalar,
espacios reservados, infraestructura, canalizaciones y conectividad de los elementos para
hacerse a la idea del alcance del mismo.

. Realizacién de un estudio previo de las necesidades, caracteristicas y funcionalidades del

proyecto a implantar. Comprobacién que el sistema nos aporta todo lo que necesitamos.

. Andlisis de la solucién propuesta e instalacién fisica de los dispositivos y la totalidad de sus

conexiones, tanto con el sistema de control de accesos como con el resto de sistemas
involucrados
Parametrizaciény ajuste del sistema de control de accesos

. Comprobaciéon de que el sistema funcione segin exigencias del proyecto, y en caso contrario,

aplicacién de los métodos de deteccién y correccion de errores, para posteriormente volver a
comprobar el sistema.
Realizacién del informe de la puesta en marcha y la documentacién necesaria

UNIDAD FORMATIVA 5. MANTENIMIENTO Y GESTION DE INCIDENCIAS EN PROYECTOS DE VIDEO
VIGILANCIA, CONTROL DE ACCESOS Y PRESENCIA.

UNIDAD DIDACTICA 1. PROCESOS DE MANTENIMIENTO EN SISTEMAS DE VIDEOVIGILANCIA

1.

Definicién de las tareas y procesos de mantenimiento e inspeccién del correcto funcionamiento
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de los dispositivos hardware del sistema.
2. 0 Mantenimiento de cdmaras y dispositivos hardware de tratamiento de video
3. 0 Comprobacién de dispositivos de interconexién, sujecion, cableado e infraestructura de
monitorizaciény control
4. 0 Mantenimiento de sistemas de almacenamiento
5. 0 Mantenimiento de los Sistemas de proteccién y alimentacién ininterrumpida o SAI.
6. Definicién de las tareas y procesos de mantenimiento e inspeccién del correcto funcionamiento
del software del sistema. Verificacion de que funciona segin los requisitos especificados
7. 0 Comprobacién del funcionamiento del software de gestién, visualizacién, grabaciony
tratamiento de datos del sistema de videovigilancia
8. 0 Comprobacién de la correcta parametrizacién a nivel software de los dispositivos del sistema:
camaras, servidores, comunicacion, etc.
9. 0 Actualizacién en caso necesario del software de gestion
10. 0 Comprobacion del sistema de copias de seguridad y el acceso a informacion del sistema.
11. 0 Comprobacion del sistema de seguridad, nivel de privilegios y proteccién del sistema
12. 0 Actualizacién del firmware de los dispositivos que lo requieran
13. Comprobacion del correcto funcionamiento de integracién con los sistemas y redes de
comunicacién conectados y certificacion del cumplimiento de la Ley Orgdnica de proteccién de
datos y normativas técnicas.
14. 0 Mantenimiento del hardware y dispositivos fisicos de comunicacién o integracién con otras
redes:
1. - Pasarelas de comunicaciéon
2. - Médulos de entradas y salidas interconectadas entre sistemas
15. 0 Pruebasy protocolos de evaluacion y correcto funcionamiento de la comunicacién a nivel
software
16. [ Actualizar el sistema para seguir cumpliendo con la normativa técnicay legal en el momento
de realizar el mantenimiento en caso de necesitarla
17. Generacién de la nueva documentacién o Actualizacion de la documentacion ya existente tras
las operaciones de mantenimiento
18. Comprobar que el personal al cargo hace un correcto uso del sistema, en caso negativo,
aconsejar alternativas correctas, ensenar o referencias a los manuales de manejo.

UNIDAD DIDACTICA 2. INCIDENCIAS Y ALERTAS EN PROYECTOS DE VIDEO VIGILANCIA

N

. Incidencias de fallos en hardware: Proceso de reinstalacion de dispositivos averiados
Incidencias de fallos en Software: Proceso de reconfiguracion / actualizacion / sustitucién del
software de gestion.
Tratamiento de errores o alertas de mal funcionamiento.
0 Sistemas y herramientas de deteccién de errores, tanto a nivel de hardware como software
[ Procesos de depuracion y reconfiguracién del sistema
0 Pruebay puesta en marcha de la nueva configuracién del sistema
Incidencias de Modificacién del entorno. Adaptacion a las nuevas configuraciones.
0 Cambio de escenario a vigilar debido a muebles, arboles, arbustos u otros obstaculos Fisicos
para el correcto funcionamiento del sistema.
9. 0 Alteracién de la estructura a vigilar. Procesos de reposicionamiento y nueva configuracién del
sistema
10. 0 Gestion de cambios en la configuracién requerida por la direccion del lugar
11. Avisos, Gestién y modificaciones en remoto del sistema de video vigilancia
12. Generacién de la nueva documentacion o actualizacién de la documentacién ya existente tras las

N
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14.
15.
16.
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operaciones de gestién de incidencias

Actualizacion y mejora del estado del sistema de videovigilancia

Evaluacion del estado del sistema

Propuestas de mejora del sistema

Aplicacién de nuevas funcionalidades: Procesos para la actualizacion / ampliacién / integraciéon
del sistema de video vigilancia

UNIDAD DIDACTICA 3. PROCESOS Y TAREAS DE MANTENIMIENTO EN SISTEMAS DE CONTROL DE
ACCESOS Y PRESENCIA

1.

10.
11.
12.
13.
14.

15.
16.
17.

18.

19.

Definicion de las tareas y procesos de mantenimiento e inspeccion del correcto funcionamiento
de los dispositivos hardware del sistema.

. I Mantenimiento mecanico de los dispositivos fisicos de control de accesos: Barreras, puertas,

tornos y resto de dispositivos mecdnicos del sistema

. 0 Mantenimiento eléctrico y electréonico de las automatizaciones de control: Cerraduras, tarjetas

y componentes electrénicos e informaticos del sistema

. 0 Comprobacién de los sistemas de identificaciéon y autentificacién: Verificar funcionamiento y

funcionalidad de teclados, lectores de tarjetas, proximidad, biométricos y resto de dispositivos
identificacién y autentificaciéon

. 1 Comprobaciéon de Dispositivos de interconexién, sujecion, Cableado e infraestructura de

monitorizacion, avisos y control
0 Mantenimiento de Soporte del sistema de Gestion y almacenamiento de datos

. 0 Mantenimiento de los Sistemas de proteccién y alimentaciéon ininterrumpida o SAl.
. Definicién de las tareas y procesos de mantenimiento e inspeccién del correcto funcionamiento

del software del sistema. Verificacién de que funciona segun los requisitos especificados
0 Comprobacién del funcionamiento del software de gestién, monitorizacién y herramientas de
tratamiento de datos, creacion de informes y estadisticas, etc. Para que funcionen segun las
especificaciones de proyecto
0 Comprobacién la correcta parametrizacion a nivel software de los dispositivos del sistema
0 Actualizacién en caso necesario del software de gestion
0 Comprobacién del sistema de copias de seguridad y el acceso a informacioén del sistema.
0 Comprobacién del sistema de seguridad, nivel de privilegios y proteccién del sistema
0 Actualizacién del firmware de los dispositivos que lo requieran

1. - Comprobacion del correcto funcionamiento de integracién con los sistemas y redes de

comunicacién conectados y certificacion del cumplimiento de la Ley Orgdnica de
proteccion de datos y normativas técnicas.

0 Mantenimiento del hardware y dispositivos fisicos de comunicacién o integracién con otras
redes:

1. - Pasarelas de comunicacién

2. - Médulos de entradas y salidas interconectadas entre sistemas
0 Pruebas y protocolos de evaluacién y correcto funcionamiento de la comunicacion a nivel
software
0 Actualizar el sistema para seguir cumpliendo con la normativa técnicay legal en el momento
de realizar el mantenimiento en caso de necesitarla
Generacion de la nueva documentacién o Actualizacién de la documentacién ya existente tras
las operaciones de mantenimiento
Comprobacion que el personal al cargo hace un correcto uso del sistema, en caso negativo,
aconsejar alternativas correctas, ensefar o referencias a los manuales de manejo.
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UNIDAD DIDACTICA 4. GESTION DE INCIDENCIAS Y ALERTAS

N =

N AW

10.
11.

12.
13.
14.
15.

. Incidencias de fallos en hardware: Proceso de Re instalacién de dispositivos averiados

Incidencias de fallos en Software: Proceso de reconfiguracion / actualizacion / sustitucién del
software de gestion.

Tratamiento de errores o alertas de mal funcionamiento.

[ Sistemas y herramientas de Deteccién de errores, tanto a nivel de hardware como software
0 Procesos de Depuraciéon y reconfiguracion del sistema

0 Pruebay puesta en marcha de la nueva configuracién del sistema

Incidencias de Modificacién del entorno. Adaptacion a las nuevas configuraciones.

0 Alteracion de la estructura a controlar. Procesos de reposicionamiento y nueva configuraciéon
del sistema

[ Gestién de cambios en la configuracién requerida por la direccion del lugar

Avisos, Gestion y modificaciones en remoto del sistema de control de accesos y presencia
Generacion de la nueva documentacién o Actualizacién de la documentacién ya existente tras
las operaciones de gestién de incidencias

Actualizacion y mejora del estado del sistema de control de accesos

Evaluacion del estado del sistema

Propuestas de mejora del sistema

Aplicacién de nuevas funcionalidades: Procesos para la actualizacion / ampliacién / integraciéon
del sistema de control de accesos
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¢Te ha parecido interesante esta informacion?

Si aun tienes dudas, nuestro equipo de asesoramiento
académico estard encantado de resolverlas.

Pregldntanos sobre nuestro método de formacién, nuestros
profesores, las becas o incluso simplemente conécenos.

Solicita informacion sin compromiso

iMatricularme ya!

iEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

Q 900831200
Formacion@euroinnova.com

@& www.euroinnova.edu.es

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!
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