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EUROINNOVA FORMACION

Especialistas en Formacion Online

SOBRE
EUROINNOVA
BUSINESS
SCHOOL

'_/,/

- SO

EUROINNOVA
BUSINESS SCHOOL
es la mejor opcion
para formarse ya
que contamos con
anos de experiencia
y miles de
alumnos/as,
ademas del
reconocimiento y
apoyo de grandes
instituciones a nivel
internacional.

Bienvenidos/as a EUROINNOVA BUSINESS SCHOOL, una
escuela de negocios apoyada por otras entidades de enorme
prestigio a nivel internacional, que han visto el valor humano y
personal con el que cuenta nuestra empresa; un valor que ha
hecho que grandes instituciones de reconocimiento mundial se
sumen a este proyecto.

Como entidad acreditada
para la organizacion e
imparticion de formacion de
postgrado, complementaria
y para el empleo, Euroinnova
es centro autorizado para
ofrecer formacion continua
bonificada para personal
trabajador, cursos
homologados y baremables
para Oposiciones dentro de
la Administracion Publica, y
Cursos y acciones
formativas de master online
con titulo propio.

Euroinnova Business School es miembro de pleno derecho en la
Comision Internacional de Educacién a Distancia, (con estatuto
consultivo de categoria especial del Consejo Economico y Social de

A

NACIONES UNIDAS), y cuenta con el Certificado de Calidad de la

Asociacion Espanola de Normalizacion y Certificacion (AENOR) de

CERTIFICACION
EN CALIDAD

www.euroinnova.edu.es

g @ LLAMA GRATIS: (+34) 900 831 200

acuerdo a la normativa ISO 9001, mediante la cual se Certifican en
Calidad todas las acciones formativas impartidas desde el centro.
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DESCUBRE EUROINNOVA FORMACION

Lideres en Formacion Online

www.euroinnova.edu.es

&

APOSTILLA DE LA HAYA

Ademas de disponer de formacién
avalada por universidades de
reconocido prestigio y multiples
instituciones, Euroinnova posibilita
certificar su formacion con la Apostilla
de La Haya, dotando a sus acciones
formativas de Titulaciones Oficiales
con validez internacional en mas de
160 paises de todo el mundo.

W\

)

DESCUBRE NUESTRAS METODOLOGIAS

Desde Euroinnova se promueve una
ensefianza multidisciplinar e
integrada, desarrollando
metodologias innovadoras de
aprendizaje que permiten interiorizar
los conocimientos impartidos con una
aplicacion eminentemente practica,
atendiendo a las demandas actuales
del mercado laboral.

g @ LLAMA GRATIS: (+34) 900 831 200

PROFESIONALES A TU DISPOSICION

La metodologia virtual de la formacion
impartida en Euroinnova esta
completamente a la vanguardia
educativa, facilitando el aprendizaje a
su alumnado, que en todo momento
puede contar con el apoyo tutorial de
grandes profesionales, para alcanzar
cémodamente sus objetivos.

NUESTRA EXPERIENCIA NOS AVALA

Mas de 15 anos de experiencia avalan
la trayectoria del equipo docente de
Euroinnova Business School, que
desde su nacimiento apuesta por
superar los retos que deben afrontar
los/las profesionales del futuro, lo que
actualmente lo consolida como el
centro lider en formacién online.
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Perito Judicial en Seguridad Informatica + Titulacion Universitaria en
Elaboracion de Informes Periciales (Doble Titulacién con 5 Créditos ECTS)

DURACION: MODALIDAD:
@ 425 horas Online
» PRECIO: CREDITOS:

360 € * 5,00 ECTS

* Materiales didacticos, titulacion y gastos de envio incluidos.

CENTRO DE FORMACION: EUROINNOVA

Euroinnova Business BUSINESS
SCHOOL
School
TITULACION

Doble Titulacion: - Titulacién de Perito Judicial en Seguridad Informatica con 300 horas Expedida por
EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro de la AEEN (Asociacion Espaiiola de
Escuelas de Negocios) y CLADEA (Consejo Latinoamericano de Escuelas de Administracion), y Avalada
por la Asociacién Profesional Colegial de Peritos Judiciales del Reino de Espafa, siendo una Titulacion
que acredita para ejercer en los Juzgados y Tribunales, de conformidad con lo establecido en los
articulos 340y 341 de la LEC y la Instruccion 5/2001 de 19 de Diciembre del Consejo General del
Poder Judicial, y el Acuerdo del Pleno del Consejo General del Poder Judicial de 28 de diciembre de
2010 sobre la remision y validez de las listas de Peritos Judiciales remitidas a los Juzgados y
Tribunales por las Asociaciones y Colegios Profesionales, publicado en el BOE n°. 279 de 18 de
noviembre de 2010, permitiendo a todos los alumnos de EUROINNOVA INTERNATIONAL ONLINE
EDUCATION la inclusién como Asociado Profesional en ASPEJURE - Asociacion Profesional Colegial
de Peritos Judiciales del Reino de Espaia. - Titulacion Universitaria en Elaboracion de Informes
Periciales con 5 Créditos Universitarios ECTS con 125 hora. Formacion Continua baremable en bolsas
de trabajo y concursos oposicién de la Administracion Publica.

)
\

www.euroinnova.edu.es

} @ LLAMA GRATIS: (+34) 900 831 200 @
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Titulacion Oficial Para
Ejercer En Los Juzgados
Con Validez A Nivel Nacional

Z 3 EURCINNOVA TITULACION  EXPEDIDA  POR
®) SUSINESS -7 EUROINNOVA BUSINESS SCHOOL
SCHOOL CENTRO DE ESTUDIOS DE POSTGRADO

CUAUFICAZ Titulacién Avalada Para El
““ﬁ%\”& Desarrollo De Las Competencias
o Profesionales R.D. 1224/2009

Una vez finalizado el curso, el alumno recibira por parte de Euroinnova Formacion via correo postal, la titulacion que

acredita el haber superado con éxito todas las pruebas de conocimientos propuestas en el mismo.

Esta titulacion incluira el nombre del curso/master, la duracién del mismo, el nombre y DNI del alumno, el
nivel de aprovechamiento que acredita que el alumno supero las pruebas propuestas, las firmas del profesor
y Director del centro, y los sellos de la instituciones que avalan la formacidn recibida (Euroinnova Formacion,
Instituto Europeo de Estudios Empresariales y Comision Internacional para la Formacion a Distancia de la

EUROINNOVA FORMACION
EXPIDE LA SIGURENTE TITULACION
NOMBRE DEL ALUMNO/A
oon DN |, 00000000 qud presla SuS Senicos on [ emenesa LASORATORN ELECTROTECNICO, SC.C L con CIF, XO00000KK ha cursado I accdn formabva
Nombre de la Accién Formativa
perteneoente al Pan de Formacdn Contew mmpartcdo por EURONNOVA con N* Exp 200000000 dentro del manco de la Fundacdn Estatal paa b
Formacstn en el empleo o § Uabapadones o 10005 05 SeC0Hes o0 1 Comencatona del 2019
Con wn neel de aprovechameento ALTO
¥ para que conste expeda ta presents TITULACKON en
Granada, a 11 de Novembee de 2019
1 Dorigu Corersl Forma el Bl
JUSFS MORING HIDALGO feta VICTOA LN LLORINTE
,
I

Hoy en dia la seguridad informatica es un tema muy importante y sensible, que abarca un gran conjunto de
aspectos en continuo cambio y constante evolucion, que exige que los profesionales informaticos posean
conocimientos totalmente actualizados. Con la realizacion del presente curso el alumno aprendera los

www.euroinnova.edu.es g @ LLAMA GRATIS: (+34) 900 831 200 COJ
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conocimientos necesarios para actuar como Perito Judicial en los ambitos de Seguridad Informatica. Este
Curso de Perito Judicial contiene todo lo necesario para poder ejercer como Perito Judicial, desarrollando
con éxito esta actividad, ademas una vez obtenido el diploma va a poder tramitar el alta en los Juzgados
que el designe. Este curso de Perito Judicial incluye toda la legislacion actual en el mundo del Peritaje.

OBJETIVOS

- Conocer los ambitos de actuacion de un Perito Judicial en Seguridad Informatica.
- Asegurar equipos informaticos

- Auditar redes de comunicacion y sistemas informaticos

- Detectar y responder ante incidentes de seguridad.

- Disefar e implementar sistemas seguros de acceso y transmision de datos

- Gestionar servicios en el sistema informatico

A QUIEN VA DIRIGIDO

El presente curso va dirigido a todas aquellas personas que quieran orientar su futuro laboral en el
mundo de la peritacion judicial en seguridad informatica, desempeiando tareas propias de un perito
judicial y conociendo aspectos dentro de la informatica como son las tareas de auditoria,
configuracién y temas relacionados con la seguridad informatica, etc. No obstante tal y como
establece la LEY de Enjuiciamiento Civil en su Articulo 340.1: Los peritos deberan poseer el titulo
oficial que corresponda a la materia objeto del dictamen y a la naturaleza de éste. Si se tratare de
materias que no estén comprendidas en titulos profesionales oficiales, habran de ser nombrados entre
personas entendidas en aquellas materias.

PARA QUE TE

www.euroinnova.edu.es g @ LLAMA GRATIS: (+34) 900 831 200 COJ
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El presente itinerario formativo dotara al alumno de las competencias profesionales necesarias para
poder ejercer como Perito Judicial en Seguridad Informatica en los diferentes procesos judiciales,
ademas de garantizar la seguridad de los accesos y usos de la informacion registrada en equipos
informaticos, asi como del propio sistema, protegiéndose de los posibles ataques, identificando
vulnerabilidades y aplicando sistemas de cifrado a las comunicaciones que se realicen hacia el exterior
y en el interior de la organizacion.La presente formacion se ajusta al itinerario formativo del Certificado
de Profesionalidad IFCT0109 Seguridad Informatica, certificando el haber superado las distintas
Unidades de Competencia en él incluidas, y va dirigido a la acreditacion de las Competencias
profesionales adquiridas a través de la experiencia laboral y de la formacién no formal, via por la que va
a optar a la obtencion del correspondiente Certificado de Profesionalidad, a través de las respectivas
convocatorias que vayan publicando las distintas Comunidades Auténomas, asi como el propio
Ministerio de Trabajo (Real Decreto 1224/2009 de reconocimiento de las competencias profesionales
adquiridas por experiencia laboral).

Con este Curso de Perito Judicial podras ejercer ante demandas de Particulares y Sociedades,
Administracion y Justicia. El alumno, al finalizar el curso, obtendra un Diploma que le permitira darse de
Alta como Asociado Profesional en ASPEJURE y poder ejercer en los Juzgados y Tribunales. Es un
curso apto para el acceso a las Listas de los Juzgados.

SALIDAS LABORALES

Derecho / Perito Judicial / Seguridad Informatica.
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MATERIALES DIDACTICOS

- Maletin porta documentos

- Manual tedrico 'Perito Judicial’'

- Manual tedrico 'Seguridad Informatica’

- Manual teérico 'Elaboracion de Informes
Periciales'

- Subcarpeta portafolios

- Dossier completo Oferta Formativa

- Carta de presentacion

- Guia del alumno

- Boligrafo

FORMAS DE PAGO

www.euroinnova.edu.es g @ LLAMA GRATIS: (+34) 900 831 200 COJ
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Contrareembolso / Transferencia / Tarjeta de Crédito / Paypal

Tarjeta de Crédito / PayPal Eligiendo esta opcion de pago, —_—
podra abonar el importe correspondiente, comodamente en B
...... )

este mismo instante, a través de nuestra pasarela de pago

segura concertada con Paypal Transferencia Bancaria

Eligiendo esta opcion de pago, debera abonar el importe

L
correspondiente mediante una transferencia bancaria. No sera
aceptado el ingreso de cheques o similares en ninguna de ﬁ\
nuestras cuentas bancarias. o= —
Contrareembolso Podra pagar sus compras directamente al
transportista cuando reciba el pedido en su casa . Eligiendo

esta opcion de pago, recibira mediante mensajeria postal, en la

direccion facilitada
Otras: PayU, Sofort, Western Union / SafetyPay gb ;

Fracciona tu pago en comodos Plazos sin Intereses + Envio

Llama gratis al 900 831 200 e inférmate de nuestras facilidades de pago.

FINANCIACION Y BECAS

En EUROINNOVA, ofrecemos a nuestros alumnos facilidades econdémicas y
Facilidades financieras para la realizacion de pago de matriculas, todo ello 100% sin

econémicas y Intereses. _ o _

! e 10% Beca Alumnos :Como premio a la fidelidad y confianza ofrecemos una
financiacion beca a todos aquellos que hayan cursado alguna de nuestras acciones
100% sin formativas en el pasado.

INEERES
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10% PARA ANTIGUOS ALUMNOS B E CA

Ue S adecer tu fidelidad y la confianza def 3 Antlguos
en Euroinnova Formacion. Al uMmnos

METODOLOGIA Y TUTORIZACION

El modelo educativo por el que apuesta Euroinnova es el
aprendizaje colaborativo con un método de ensenanza
totalmente interactivo, lo que facilita el estudio y una mejor
asimilacion conceptual, sumando esfuerzos, talentos y
competencias.

El alumnado cuenta con un equipo docente especializado
en todas las areas.

Proporcionamos varios medios que acercan la
comunicacion alumno tutor, adaptandonos a las
circunstancias de cada usuario.

Ponemos a disposicion una plataforma web en la que se
encuentra todo el contenido de la accion formativa. A
través de ella, podra estudiar y comprender el temario
mediante actividades practicas, autoevaluaciones y una
evaluacion final, teniendo acceso al contenido las 24 horas
del dia.

Nuestro nivel de exigencia lo respalda un acompanamiento

CARACTER OFICIAL DE LA FORMACION

La presente formacion no esta incluida dentro del ambito de la formacidn oficial reglada (Educacion Infantil,
Educacion Primaria, Educacion Secundaria, Formacion Profesional Oficial FP, Bachillerato, Grado
Universitario, Master Oficial Universitario y Doctorado). Se trata por tanto de una formaciéon complementaria
y/o de especializacion, dirigida a la adquisicion de determinadas competencias, habilidades o aptitudes de
indole profesional, pudiendo ser baremable como mérito en bolsas de trabajo y/o concursos oposicion,
siempre dentro del apartado de Formacion Complementaria y/o Formacion Continua siendo siempre

www.euroinnova.edu.es g @ LLAMA GRATIS: (+34) 900 831 200 COJ
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imprescindible la revision de los requisitos especificos de baremacion de las bolsa de trabajo publico en
concreto a la que deseemos presentarnos.

REDES SOCIALES

Siguenos en nuestras redes sociales y pasa a
formar parte de nuestra gran comunidad
educativa, donde podras participar en foros de
opinion, acceder a contenido de interés, compartir
material didactico e interactuar con otros
alumnos, ex alumnos y profesores.

Ademas seras el primero en enterarte de todas las
promociones y becas mediante nuestras
publicaciones, asi como también podras contactar
directamente para obtener informacion o resolver

tus dudas.
0 You
|

LIDERES EN FORMACION ONLINE

Somos Diferentes

Amplio Catalogo Format Confianza

%
cursos % ]
Nuestro catalogo esta formado por [ ) Contamos con el Sello de Confianza

mas de 18.000 cursos de multiples Online que pqdras encontrlar en tus
areas de conocimiento, welbsb de conflanzall. Ademas
adaptandonos a las necesidades colaboramos con fas mas

formativas de nuestro alumnado. prest_lg_losas. Un|vers’|dr?1des,
Administraciones Publicas y

Empresas de Software a nivel

www.euroinnova.edu.es g @ LLAMA GRATIS: (+34) 900 831 200 COJ
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www.euroinnova.edu.es

Campus Online

Nuestro alumnado puede acceder al
campus virtual desde cualquier
dispositivo, contando con acceso
ilimitado a los contenidos de su
programa formativo.

Bolsa de Empleo

Disponemos de una bolsa de empleo
propia con diferentes ofertas de
trabajo correspondientes a los
distintos cursos y masters. Somos
agencia de colaboracion N°
9900000169 autorizada por el
Ministerio de Empleo y Seguridad
Social.

Precios Competitivos

Garantizamos la mejor relacién
calidad/precio en todo nuestro
catalogo formativo.

Club de Alumnos/as

Servicio Gratuito que permitira al
alumnado formar parte de una
extensa comunidad virtual que ya
disfruta de multiples ventajas: beca,
descuentos y promociones en
formacion. En esta, el alumnado
podra relacionarse con personas que
estudian la misma area de
conocimiento, compartir opiniones,
documentos, practicas y un sinfin de

b
& |5

IONp &

g @ LLAMA GRATIS: (+34) 900 831 200

Profesores/as Especialis

Contamos con un equipo formado
por mas de 50 docentes con
especializacion y mas de 1.000
colaboradores externos a la entera
disposicion de nuestro alumnado.

Garantia de Satisfaccion

Mas de 15 anos de experiencia con
un récord del 96% de satisfaccion en
atencion al alumnado y miles de
opiniones de personas satisfechas
nos avalan.

Calidad AENOR

Todos los procesos de ensefianza
aprendizaje siguen los mas
rigurososcontroles de calidad
extremos, estando certificados por
AENOR conforme a la 1ISO 9001,
llevando a cabo auditorias externas
que garantizan la maxima calidad.

Bolsa de Practicas

Facilitamos la realizacion de
practicas de empresa gestionando
las ofertas profesionales dirigidas a
nuestro alumnado, para realizar
practicas relacionadas con la
formacion que ha estado recibiendo
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Revista Digital N
El alumnado podra descargar — -
articulos sobre e-learning, / N

publicaciones sobre formacion a
distancia, articulos de opinion,
noticias sobre convocatorias de
oposiciones, concursos publicos de
la administracion, ferias sobre
formacion, y otros recursos

ACREDITACIONES Y RECONOCIMIENTOS

(]
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Innovacion y Calidad

Ofrecemos el contenido mas actual y
novedoso, respondiendo a la realidad
empresarial y al entorno cambiante
con una alta rigurosidad académica
combinada con formacion practica.
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TEMARIO

MODULO 1. PERITO JUDICIAL
UNIDAD DIDACTICA 1. PERITACION Y TASACION
1.Delimitacion de los términos peritaje y tasacion
2.La peritacién
3.La tasacion pericial
UNIDAD DIDACTICA 2. NORMATIVA BASICA NACIONAL
1.Ley Organica 6/1985, de 1 de julio, del Poder Judicial
2.Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil
3.Ley de Enjuiciamiento Criminal, de 1882
4.Ley 1/1996, de 10 de enero, de Asistencia Juridica Gratuita
UNIDAD DIDACTICA 3. LOS PERITOS
1.Concepto
2.Clases de perito judicial
3.Procedimiento para la designacion de peritos
4.Condiciones que debe reunir un perito
5.Control de la imparcialidad de peritos
6.Honorarios de los peritos
UNIDAD DIDACTICA 4. EL RECONOCIMIENTO PERICIAL
1.El reconocimiento pericial
2.El examen pericial
3.Los dictamenes e informes periciales judiciales
4.Valoracion de la prueba pericial
5.Actuacion de los peritos en el juicio o vista
UNIDAD DIDACTICA 5. LEGISLACION REFERENTE A LA PRACTICA DE LA PROFESION EN LOS
TRIBUNALES
1.Funcionamiento y legislacion
2.El cédigo deontoldgico del Perito Judicial
UNIDAD DIDACTICA 6. LA RESPONSABILIDAD
1.La responsabilidad
2.Distintos tipos de responsabilidad
1.- Responsabilidad civil
2.- Responsabilidad penal
3.- Responsabilidad disciplinaria
3.El seguro de responsabilidad civil
UNIDAD DIDACTICA 7. PERITACIONES

1.La peritacion médico-legal
1.- Dafo corporal
2.- Secuelas
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2.Peritaciones psicoldgicas

1.- Informe pericial del peritaje psicoldgico
3.Peritajes informaticos
4 Peritaciones inmobiliarias

MODULO 2. ELABORACION DE INFORMES PERICIALES
UNIDAD DIDACTICA 1. PERITO, INFORME PERICIAL Y ATESTADO POLICIAL
1.Concepto de perito
2.Atestado policial
3.Informe pericial
UNIDAD DIDACTICA 2. TIPOS DE INFORMES PERICIALES
1.Informes periciales por clausulas de suelo
2.Informes periciales para justificacion de despidos
UNIDAD DIDACTICA 3. TIPOS DE INFORMES PERICIALES
1.Informes periciales de caracter econémico, contable y financiero
2.Informes especiales de caracter pericial
UNIDAD DIDACTICA 4. LAS PRUEBAS JUDICIALES Y EXTRAJUDICIALES
1.Concepto de prueba
2.Medios de prueba
3.Clases de pruebas
4 Principales ambitos de actuacion
5.Momento en que se solicita la prueba pericial
6.Practica de la prueba
UNIDAD DIDACTICA 5. ELABORACION DEL INFORME TECNICO
1.¢Qué es el informe técnico?
2.Diferencia entre informe técnico y dictamen pericial
3.0bjetivos del informe pericial
4.Estructura del informe técnico
UNIDAD DIDACTICA 6. ELABORACION DEL DICTAMEN PERICIAL
1.Caracteristicas generales y estructura basica
2.Las exigencias del dictamen pericial
3.0rientaciones para la presentacion del dictamen pericial
UNIDAD DIDACTICA 7. VALORACION DE LA PRUEBA PERICIAL
1.Valoracion de la prueba judicial
2.Valoracion de la prueba pericial por Jueces y Tribunales

MODULO 3. SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE SEGURIDAD DE LOS
EQUIPOS INFORMATICOS
1.Modelo de seguridad orientada a la gestion del riesgo relacionado con el uso de los sistemas de
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informacion

2.Relacion de las amenazas mas frecuentes, los riesgos que implican y las salvaguardas mas frecuentes

3.Salvaguardas y tecnologias de seguridad mas habituales

4.La gestion de la seguridad informatica como complemento a salvaguardas y medidas tecnoldgicas
UNIDAD DIDACTICA 2. ANALISIS DE IMPACTO DE NEGOCIO

1.ldentificacion de procesos de negocio soportados por sistemas de informacion

2.Valoracion de los requerimientos de confidencialidad, integridad y disponibilidad de los procesos de
negocio

3.Determinacion de los sistemas de informacion que soportan los procesos de negocio y sus
requerimientos de seguridad
UNIDAD DIDACTICA 3. GESTION DE RIESGOS

1.Aplicacidon del proceso de gestidn de riesgos y exposicion de las alternativas mas frecuentes

2.Metodologias comunmente aceptadas de identificacion y andlisis de riesgos

3.Aplicacion de controles y medidas de salvaguarda para obtener una reduccion del riesgo
UNIDAD DIDACTICA 4. PLAN DE IMPLANTACION DE SEGURIDAD

1.Determinacion del nivel de seguridad existente de los sistemas frente a la necesaria en base a los
requerimientos de seguridad de los procesos de negocio

2.Seleccion de medidas de salvaguarda para cubrir los requerimientos de seguridad de los sistemas de
informacion

3.Guia para la elaboracion del plan de implantacion de las salvaguardas seleccionadas
UNIDAD DIDACTICA 5. PROTECCION DE DATOS DE CARACTER PERSONAL

1.Principios generales de proteccion de datos de caracter personal

2.Infracciones y sanciones contempladas en la legislacion vigente en materia de proteccion de datos de
caracter personal

3.Identificacion y registro de los ficheros con datos de caracter personal utilizados por la organizacion

4.Elaboracién del documento de seguridad requerido por la legislacidn vigente en materia de proteccion
de datos de caracter personal
UNIDAD DIDACTICA 6. SEGURIDAD FiSICA E INDUSTRIAL DE LOS SISTEMAS. SEGURIDAD LOGICA DE
SISTEMAS

1.Determinacion de los perimetros de seguridad fisica

2.Sistemas de control de acceso fisico mas frecuentes a las instalaciones de la organizaciény a las
areas en las que estén ubicados los sistemas informaticos

3.Criterios de seguridad para el emplazamiento fisico de los sistemas informaticos

4.Exposicion de elementos mas frecuentes para garantizar la calidad y continuidad del suministro
eléctrico a los sistemas informaticos

5.Requerimientos de climatizacidn y proteccién contra incendios aplicables a los sistemas informaticos

6.Elaboracion de la normativa de seguridad fisica e industrial para la organizacion

7.Sistemas de ficheros mas frecuentemente utilizados

8.Establecimiento del control de accesos de los sistemas informaticos a la red de comunicaciones de la
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organizacion

9.Configuracion de politicas y directivas del directorio de usuarios

10.Establecimiento de las listas de control de acceso (ACLs) a ficheros

11.Gestiodn de altas, bajas y modificaciones de usuarios y los privilegios que tienen asignados

12.Requerimientos de seguridad relacionados con el control de acceso de los usuarios al sistema
operativo

13.Sistemas de autenticacién de usuarios débiles, fuertes y biométricos

14.Relacion de los registros de auditoria del sistema operativo necesarios para monitorizar y supervisar
el control de accesos

15.Elaboracion de la normativa de control de accesos a los sistemas informaticos
UNIDAD DIDACTICA 7. IDENTIFICACION DE SERVICIOS

1.ldentificacion de los protocolos, servicios y puertos utilizados por los sistemas de informacion

2.Utilizacion de herramientas de andlisis de puertos y servicios abiertos para determinar aquellos que no
son necesarios

3.Utilizacién de herramientas de analisis de trafico de comunicaciones para determinar el uso real que
hacen los sistemas de informacion de los distintos protocolos, servicios y puertos
UNIDAD DIDACTICA 8. IMPLANTACION Y CONFIGURACION DE CORTAFUEGOS

1.Relacion de los distintos tipos de cortafuegos por ubicacion y funcionalidad

2.Criterios de seguridad para la segregacion de redes en el cortafuegos mediante Zonas Desmilitarizadas
/ DMZ

3.Utilizacién de Redes Privadas Virtuales / VPN para establecer canales seguros de comunicaciones

4.Definicién de reglas de corte en los cortafuegos

5.Relacion de los registros de auditoria del cortafuegos necesario para monitorizar y supervisar su
correcto funcionamiento y los eventos de seguridad

6.Establecimiento de la monitorizacion y pruebas de los cortafuegos
UNIDAD DIDACTICA 9. ANALISIS DE RIESGOS DE LOS SISTEMAS DE INFORMACION

1.Introduccién al analisis de riesgos

2.Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su actualizacién
permanente, asi como criterios de programacion segura

3.Particularidades de los distintos tipos de cédigo malicioso

4.Principales elementos del andlisis de riesgos y sus modelos de relaciones

5.Metodologias cualitativas y cuantitativas de analisis de riesgos

6.ldentificacion de los activos involucrados en el analisis de riesgos y su valoracion

7.ldentificacién de las amenazas que pueden afectar a los activos identificados previamente

8.Analisis e identificacion de las vulnerabilidades existentes en los sistemas de informacién que
permitirian la materializacion de amenazas, incluyendo el analisis local, analisis remoto de caja blanca 'y
de caja negra

9.0ptimizacion del proceso de auditoria y contraste de vulnerabilidades e informe de auditoria

10.Identificacion de las medidas de salvaguarda existentes en el momento de la realizacion del andlisis de
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riesgos y su efecto sobre las vulnerabilidades y amenazas

11.Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza susceptibles de
materializarse

12.Determinacién de la probabilidad e impacto de materializacion de los escenarios

13.Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza

14.Determinacion por parte de la organizacion de los criterios de evaluacion del riesgo, en funcién de los
cuales se determina si un riesgo es aceptable o no

15.Relacion de las distintas alternativas de gestion de riesgos

16.Guia para la elaboracién del plan de gestidn de riesgos

17.Exposicion de la metodologia NIST SP 800

18.Exposicion de la metodologia Magerit
UNIDAD DIDACTICA 10. USO DE HERRAMIENTAS PARA LA AUDITORIA DE SISTEMAS

1.Herramientas del sistema operativo tipo Ping, Traceroute, etc

2.Herramientas de analisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc

3.Herramientas de analisis de vulnerabilidades tipo Nessus

4.Analizadores de protocolos tipo WireShark, DSniff, Cain & Abel, etc

5.Analizadores de paginas web tipo Acunetix, Dirb, Parosproxy, etc

6.Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc
UNIDAD DIDACTICA 11. DESCRIPCION DE LOS ASPECTOS SOBRE CORTAFUEGOS EN AUDITORIAS DE
SISTEMAS INFORMATICOS

1.Principios generales de cortafuegos

2.Componentes de un cortafuegos de red

3.Relacién de los distintos tipos de cortafuegos por ubicacion y funcionalidad

4.Arquitecturas de cortafuegos de red

5.0tras arquitecturas de cortafuegos de red
UNIDAD DIDACTICA 12. GUIAS PARA LA EJECUCION DE LAS DISTINTAS FASES DE LA AUDITORIA DE
SISTEMAS DE INFORMACION

1.Guia para la auditoria de la documentacion y normativa de seguridad existente en la organizacion
auditada

2.Guia para la elaboracion del plan de auditoria

3.Guia para las pruebas de auditoria

4.Guia para la elaboracion del informe de auditoria

MODULO 4. LEGISLACION NACIONAL APLICABLE AL SECTOR DEL

PERITAJE
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